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10 золотих правил безпеки в Інтернеті 
для дітей.

1. Нікому без дозволу батьків не давати особисту інформацію: домашню адресу, номер домашнього телефону, робочу адресу батьків, їхній номер телефону, назву й адресу школи.

2. Якщо знайдете якусь інформацію, що турбує вас, негайно сповістіть про це батьків.

3. Ніколи не погоджуватися на зустріч з людиною, з якою ви познайомилися в Інтернеті. Якщо все ж таки це необхідно, то спочатку потрібно спитати дозволу батьків, а зустріч повинна відбутися в громадському місці й у присутності батьків.

4. Не посилати свої фотографії чи іншу інформацію без дозволу батьків.

5. Не відповідати на невиховані і грубі листи. Якщо одержите такі листи не з вашої вини, то сповістіть про це батьків, нехай вони зв'яжуться з компанією, що надає послуги Інтернет.

6. Розробити з батьками правила користування Інтернетом. Особливо домовитися з ними про прийнятний час роботи в Інтернеті і сайти, до яких ви збираєтесь заходити.

7. Не заходити на аморальні сайти і не порушувати без згоди батьків ці правила.

8. Не давати нікому крім батьків свої паролі, навіть найближчим друзям.

9. Не робити протизаконних вчинків і речей в Інтернеті.

10. Не шкодити і не заважати іншим користувачам.

ОСНОВНІ ПРАВИЛА БЕЗПЕЧНОЇ ПОВЕДІНКИ В ІНТЕРНЕТІ ДЛЯ УЧНІВ МОЛОДШИХ КЛАСІВ
· Завжди запитуйте батьків про незнайомі речі в Інтернеті. Вони розкажуть, що безпечно робити, а що – ні. [image: image2.wmf]
· Перш ніж почати товаришувати з кимось в Інтернеті, запитайте у батьків як безпечно спілкуватися.

· Ніколи не розповідайте про себе незнайомим людям (де ви живете, навчаєтесь, номер телефону і т.д.).

· Не відправляйте фотографії людям, яких ви не знаєте. Не потрібно, щоб незнайомі люди бачили фотографії вас, ваших друзів або членів вашої родини.

· Не зустрічайтесь без батьків з людьми, з якими познайомились в Інтернеті. В Інтернеті багато людей розповідають про себе неправду.

· Спілкуючись в Інтернеті, будьте дружелюбні з іншими. Не пишіть грубих слів. Читати грубощі так само неприємно, як і чути. Ви можете ненавмисно образити людину.

· Якщо в Інтернеті вас хтось засмутив чи образив, обов’язково розкажіть про це батькам. 

ОСНОВНІ ПРАВИЛА БЕЗПЕЧНОЇ ПОВЕДІНКИ В ІНТЕРНЕТІ ДЛЯ УЧНІВ 5 - 8 КЛАСІВ
· При реєстрації на сайтах намагайтесь не вказувати особисту інформацію, оскільки вона може бути доступною незнайомим людям. Також не рекомендується розміщати свої фото, даючи тим самим уявлення, як ви виглядаєте абсолютно незнайомим людям.

· Використовуйте веб-камеру лише при спілкуванні з друзями, родичами. Прослідкуйте, щоб сторонні люди не мали змоги бачити вашу розмову, оскільки вона може бути записана. [image: image3.wmf]
· Небажані листи від незнайомих людей називається «спам». Якщо ви отримали такого листа, не відповідайте на нього. В разі, коли ви дасте на нього відповідь, відправник буде знати, що ви користуєтесь цією поштовою скринькою і буде продовжувати надсилати вам спам.

· Якщо вам прийшов лист з невідомої адреси, краще не відкривайте його. Такі листи можуть містити віруси.

· Якщо вам надходять листи з неприємним, ображаючим змістом, якщо хтось поводить себе по відношенню до вас негідним чином, повідомте про це дорослих.

· Якщо вас хтось засмутив чи образив, розкажіть про це дорослому. 

ОСНОВНІ ПРАВИЛА БЕЗПЕЧНОЇ ПОВЕДІНКИ В ІНТЕРНЕТІ ДЛЯ СТАРШОКЛАСНИКІВ
· Небажано розміщувати персональну інформацію в Інтернеті. Персональна інформація – це ваше повне ім'я, прізвище, номер мобільного телефону, адреса електронної пошти, домашня адреса, фото з вами, членами вашої родини, друзями.

· Якщо ви публікуєте фото чи відео в Інтернеті, їх може подивитися кожен. Зважайте на це.

· Не відповідайте на спам (небажану електронну пошту).

· Не відкривайте файли, які надіслали невідомі вам люди. Ви не можете знати, що насправді міститься у цих файлах – там можуть бути віруси або фото, відео з «агресивним» змістом.

· Пам’ятайте, що віртуальні знайомі можуть бути не тими, за кого себе видають.

· Якщо поруч з вами немає когось з дорослих, яким ви довіряєте і які можуть вас захистити, не зустрічайтесь в реальному житті з людьми, якими ви познайомились в Інтернеті. Якщо ваш віртуальний друг справді той, за кого себе видає, він спокійно зреагує на вашу турботу про власну безпеку.

· Ніколи не пізно розповісти дорослим, якщо вас хтось об
Небезпечний їнтернет.  Рекомендації  учням
Ти вже добре знайомий з інтернетом. У тебе напевно є улюблені сайти й віртуальні друзі, ти знаходиш в інтернеті інформацію, що допомагає навчатися й займатися улюбленими справами, спілкуєшся з людьми, що живуть в інших містах, завантажуєш цікаві картинки й музику, граєш у захоплюючі ігри. Проте, пам'ятай: як і в реальному світі, в інтернеті ти можеш зустрітися з загрозами й небезпечними людьми. Тому тобі дуже важливо навчитися уникати небезпек інтернету! Прочитай прості правила безпечного поводження в мобільному інтернеті й поділися ними з батьками та друзями. 
Як легко відрізнити корисні сайти від марних?
[image: image4.wmf]Навчайся оцінювати інформацію! В інтернеті ти можеш знайти безліч найрізноманітнішої інформації. Є цікава й корисна, що знадобіться тобі в навчанні, спілкуванні, зайнятті улюбленими справами й взагалі - у розвитку. Але є й непотрібні тобі сайти - ті, які ти не розумієш, які викликають неприємні відчуття й емоції, або просто - сайти, призначені тільки для дорослих. Тобі потрібно навчитися оцінювати інформацію. Заходячи на новий сайт, насамперед, запитай себе, чи може він допомогти тобі в спілкуванні, навчанні, хобі, підняти настрій? І якщо відповідь - ні, тоді для чого тобі його відвідувати? Найкраще - разом з батьками скласти перелік цікавих та корисних для тебе й всієї родини сайтів і, в основному, відвідувати їх.

Що про тебе, твій будинок та родину не повинні знати сторонні?
Ти - це ти! Ти - особистість із найпершої хвилини свого народження. У тебе є ім'я, прізвище, родина, адреса, улюблені іграшки, мобільний телефон, тощо. Все це - твій особистий простір, твій маленький світ. Деякі люди в інтернеті можуть намагатися проникнути у твій простір. У чатах, ICQ або форумах, "Однокласниках. ру" або інших соціальних мережах ці люди можуть просити тебе детальніше розповісти про себе та свою родину, розпитувати про твій вік або про улюблені місця прогулянок, ким працюють твої батьки, за якою адресою ти мешкаєш, що цікавого й коштовного є в твоєму будинку, коли твої батьки йдуть на роботу. Не впускай у свій світ незнайомців! Адже ти не знаєш, для чого вони хочуть про це довідатися. Навіть якщо людина в інтернеті говорить, що він працює в міліції або старий друг твоїх батьків, нізащо не відповідай йому! Адже ти не можеш перевірити, правду він говорить чи ні. Ти ж не станеш розповідати про себе незнайомим дорослим на вулиці. Користуйся цим же правилом і в інтернеті. А якщо хтось буде занадто наполегливо тебе розпитувати - не спілкуйся більше із цією людиною та розкажи про все батькам.

Як правильно вибрати нік та пароль?
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Псевдоніми й паролі! Ти напевно бачив фільми та читав книжки про шляхетних лицарів, що приховували своє ім'я, і хитрих шпигунів, які користувалися паролями. В інтернеті тобі потрібно брати з них приклад. Ніколи не називайся своїм справжнім ім'ям та прізвищем і правильно обирай паролі! Стороннім людям зовсім непотрібно знати як тебе звуть, і в них не повинно бути шансу дістатися до твоєї особистої інформації. Запам'ятай головні правила: 
· Твій псевдонім, що часто називають ніком, повинен бути таким, щоб ніхто не зміг здогадатися про твій вік, адресу, школу та іншу особисту інформацію;

· Твій пароль не повинен бути занадто легким, не варто обирати паролем своє ім'я або рік народження. Краще, нехай це буде щось близьке тобі, але невідоме стороннім. Наприклад, згадай свою улюблену страву, тоді паролем може бути піца або котлети. Ти легко запам'ятаєш такий пароль, а сторонні ніколи його не вгадають;

· Ніколи й нікому не повідомляй свій пароль, це твій власний секрет!

Що робити, якщо ти зустрів незрозумілий тобі сайт?
Краще перепитати! В інтернеті ти можеш зустріти інформацію, фотографії або відео, які для тебе будуть не зовсім зрозумілі. В тебе можуть виникати питання, на які ти не можеш знайти відповідь. Обов'язково поговори зі своїми батьками та задай їм свої питання. Буває, що з батьками поговорити не виходить, тоді запитай у старших родичів, учителя або іншого близького й авторитетного для тебе дорослого. [image: image6.jpg]



Що робити, якщо хтось намагається залякати тебе в мобільному інтернеті?
Не бійся! Іноді ти можеш зустріти в інтернеті щось, що може тебе налякати. Наприклад, тобі можуть погрожувати інші люди, або на сайтах можуть бути жорстокі фотографії й відео. Не лякайся! Просто є люди, які так розважаються - лякаючи інших. Пам'ятай, це просто інформація, яку ти можеш легко викинути з голови. А якщо не виходить - поділися своїм страхом з батьками, адже будь-які складності легше переборювати разом.

Чому не варто завантажувати з невідомих сайтів?
Завантажуй обережно! У мобільному інтернеті ти можеш знайти безліч корисних, кумедних або просто цікавих роликів, ігор, музики або фотографій. Багато що з них ти можеш легко скачати на свій мобільний телефон або комп'ютер. Проте будь обережним, ніколи нічого не завантажуй з невідомих тобі сайтів. По-перше, там може виявитися зовсім не те, що ти хотів отримати. А по-друге, разом із цікавим роликом ти можеш скачати й вірус, який пошкодить твій телефон або комп'ютер.

Що ховається за "безпрограшними" лотереями?
Безкоштовний сир. Є таке прислів'я: "Безкоштовний сир буває тільки в мишоловці". Вона означає, що якщо тобі пропонують взяти участь в "безпрограшній акції" або виграти в азартній грі, тебе намагаються обдурити. Наприклад, для участі в акції тебе попросять відправити SMS-ку, "забувши" сказати, що вона коштує великих грошей, а в азартних іграх на тебе будуть чекати хитрі й досвідчені супротивники. Не звертай уваги на яскраву рекламу й привабливі пропозиції. І звичайно, ніколи не погоджуйся, якщо тобі пропонують особисто приїхати кудись щоб забрати приз, або - дати свою домашню адресу, щоб тобі його принесли або надіслали.

малювати власні мультфільми, писати музику, створювати свої сайти й багато чого іншого.

Чому важливо зберігати довірливі відносини в родині?
Дружи зі своїми батьками! Часто тобі може здаватися, що батьки нічого не розуміють у твоїх захопленнях, що їм не цікаво те, чим ти займаєшся. Але не закривайся від батьків! Краще постарайся зробити їх своїми друзями. Обов'язково радься з ними по складних питаннях, розповідай про те, що нового ти довідався в інтернеті, що тобі сподобалося, а що - навпаки, викликало переляк або інші неприємні емоції. Пам'ятай, батьки люблять тебе й хочуть, щоб у тебе все було добре. Крім того, у них значно більше досвіду спілкування з різними людьми, яким вони можуть із тобою поділитися.
Безпека дiтей в Iнтернетi 
·         
Пам’ятка учням
· [image: image7.jpg]


Нікому без дозволу батьків не давати особисту інформацію:  домашню адресу, номер домашнього телефону, робочу адресу батьків, їхній номер телефону, назву й адресу школи. 
· Якщо знайдете якусь інформацію, що турбує вас, негайно сповістіть про це батьків. 

· [image: image8.wmf]Ніколи не погоджуватися на зустріч з людиною, з якою ви познайомилися в Інтернеті. Якщо все ж таки це необхідно, то спочатку потрібно спитати дозволу батьків, а зустріч повинна відбутися в громадському місці й у присутності батьків. 

·  Не посилати свої фотографії чи  іншу інформацію без дозволу батьків. 

· Не відповідати на невиховані і грубі листи. Якщо одержите такі листи не з вашої вини, то сповістіть про це батьків, нехай вони зв'яжуться з компанією, що надає послуги Інтернет. 

· [image: image9.wmf]Розробити з батьками  правила користування Інтернетом. Особливо домовитися з ними про прийнятний час роботи в Інтернеті і сайти, до яких ви збираєтесь заходити. 
· Не заходити на аморальні сайти і не порушувати без згоди батьків ці правила. 

· Не давати свої паролі нікому, крім батьків, навіть найближчим друзям. 

· Не робити протизаконних вчинків і речей в Інтернеті. 
· Не шкодити і не заважати іншим користувачам. 

Небажаний вміст в Інтернеті

Небажана маса електронних повідомлень відома як небажана пошта, або спам. Вона перенавантажує системи електронної пошти і може заблокувати поштові скриньки. Як інструмент для відправки небажаної пошти інколи використовують хробаків електронної пошти.
[image: image10.png]


П’ять правил використання електронної пошти:
1. Ніколи не відкривайте підозрілі повідомлення або вкладення електронної пошти, що надійшли від людей, яких ви не знаєте. Натомість відразу видаляйте їх, вибравши відповідну команду в меню повідомлення.
2. Ніколи не відповідайте на небажану пошту.
3. Використовуйте фільтр спаму свого провайдера інтернет-послуг або програми електронної пошти (якщо він є). 

4. Використовуйте нову або родинну адресу електронної пошти для запитів в Інтернеті, форумів тощо.
5. Ніколи не пересилайте «ланцюгові» повідомлення електронної пошти. Видаляйте їх одразу після надходження.

[image: image11.wmf]Якщо вb отримали  зловмисні повідомлення електронною поштою або sms: 

· Ви не повинни відкривати такі повідомлення або інші повідомлення від незнайомої людини. 

· Не слід відповідати на такі повідомлення. Однак варто зберегти їх на випадок, якщо ситуацію необхідно буде розв'язувати з іншою людиною. 

· Якщо образи продовжуються, необхідно змінити адресу електронної пошти або номер телефону дитини. 

[image: image12.wmf]Пам'ятайте: 

· Зловмисні повідомлення можна зберегти для подальших дій. 

· Можна скоригувати настройки програми електронної пошти, щоб вона направляла повідомлення від певного відправника до окремої папки. У такому випадку вашій дитині не потрібно буде їх читати. 

· Якщо ви знаєте адресу електронної пошти відправника, можете відправити копію зловмисного повідомлення постачальнику інтернет-послуг з проханням скасувати зазначену адресу електронної пошти. 

· Якщо ви не знаєте адреси відправника, попросіть вашого постачальника інтернет-послуг надати вам допомогу. 

Додаткові правила
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Закривайте сумнівні спливаючі вікна

Спливаючі вікна — це невеликі вікна з повідомленнями, які закликають вас клацнути у вікні. Якщо таке вікно з’являється на вашому екрані, то найбезпечніша річ, яку можна зробити, — це закрити вікно, клацнувши значок X (зазвичай його розміщено у верхньому правому куті). Ніколи не можна передбачити, які дії зробить програма, навіть якщо ви клацнете кнопку «Ні».

Не допускайте того, щоб вас ошукали
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Приховати свою особу в Інтернеті легко. Рекомендується перевірити особу людини, з якою ви спілкуєтеся (наприклад, у групах обговорення). Не повідомляйте особисту інформацію через Інтернет нікому, крім людей, яких ви знаєте і яким довіряєте. Якщо вас просять надати персональну інформацію на веб-сайті, завжди перевіряйте розділ «Умови використання» або «Політика захисту конфіденційної інформації», щоб пересвідчитися, що оператор веб-сайту пояснив, для чого буде використовуватись інформація і чи буде вона передаватись іншим особам.

.

Про інформаційну безпеку

[image: image15.wmf][image: image16.wmf]Пам'ятайте
Розмістивши інформацію в Інтернеті, ви втрачаєте контроль над нею і в більшості випадків вже ніколи не зможете видалити всі її копії.

Перевіряйте
Завжди слід переконатися, що ви знаєте людину, якій надаєте інформацію, і знаєте, для чого її буде використано.
Думайте
Чи безпечно розміщувати особисту інформацію на своєму веб-сайті, якщо ви не впевнені в тому, для чого вона використовуватиметься?
Зазначте
Імена учнів, їхні фотографії та іншу особисту інформацію, що міститься у шкільному журналі, можна публікувати на шкільному веб-сайті лише зі згоди учнів та їхніх батьків.
Закони  Інтернету

Що дозволено і що не дозволено в Інтернеті
Інтернет є публічним місцем. Працюючи в онлайні, слід дотримуватися основних правил так само, як ви дотримуєтеся правил дорожнього руху, перебуваючи за кермом.

Закони стосуються й Інтернету
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Хоча більшість законів було створено до того, як Інтернет набув широкого розповсюдження, дія законів розповсюджується і на Інтернет. Все, що є незаконним у повсякденному житті, є незаконним і в онлайні.

Надаючи безпрецедентні можливості для вільного спілкування, Інтернет водночас накладає й відповідальність. Зокрема, ви несете відповідальність за вміст і законність свого веб-сайту.

Авторське право

[image: image18.png]


Авторське право захищає спосіб, в який ви втілюєте ідею в життя, але не саму ідею. Копіювати матеріали з Інтернету для використання в особистих цілях дозволено, але передавати та подавати такий матеріал як власний не можна. Наприклад, якщо ви використовуєте матеріал для своєї презентації, то маєте посилатися на джерело.
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Передавання недозволеного матеріалу (зокрема, незаконних копій фільмів або музичних творів, доступних у однорангових (P2P) мережах) є незаконним.

Копіювання програмного забезпечення та баз даних, для використання яких потрібні ліцензії, є незаконним, навіть якщо це робиться з метою застосування в особистих цілях.

Незаконне використання матеріалів може призвести до позовів за спричинені збитки і мати інші наслідки, передбачені законодавством.
Виконуйте  наведені нижче рекомендації, і використання Інтернету буде для вас безпечним: 

Захистіть свій комп'ютер 
* Завжди оновлюйте операційну систему. 
* Використовуйте антивірусну програму. 
* Використовуйте брандмауер. 
* Робіть резервні копії важливих файлів. 
* Будьте обережними, завантажуючи вміст. 

Захистіть себе в онлайні
* Будьте обережними, надаючи особисту інформацію. 
* Думайте про те, з ким ви розмовляєте. 
* Пам'ятайте, що в Інтернеті не все є надійним і не всі є чесними. 

Дотримуйтесь правил 
* Ви маєте дотримуватися законів навіть в Інтернеті. 
* Пам'ятайте, що в Інтернеті ви повинні піклуватися про інших так само, як про себе. 

Що дозволено і що не дозволено в Інтернеті 
Інтернет є публічним місцем. Працюючи в онлайні, слід дотримуватися основних правил так само, як ви дотримуєтеся правил дорожнього руху, перебуваючи за кермом. 
Закони стосуються й Інтернету 
Хоча більшість законів було створено до того, як Інтернет набув широкого розповсюдження, дія законів розповсюджується і на Інтернет. Все, що є незаконним у повсякденному житті, є незаконним і в онлайні. 
Надаючи безпрецедентні можливості для вільного спілкування, Інтернет водночас накладає й відповідальність. Зокрема, ви несете відповідальність за [image: image20.jpg]e

preate
I oal U§
L} I
wagon t
jrujre
i\ by wl
nf A 0y
o2l
n ool

mEmen o



вміст і законність свого веб-сайту. 

Авторське право 
* Авторське право захищає спосіб, в який ви втілюєте ідею в життя, але не саму ідею. 
*Копіювати матеріали з Інтернету для використання в особистих цілях дозволено, але передавати та подавати такий матеріал як власний не можна. Наприклад, якщо ви використовуєте матеріал для своєї презентації, то маєте посилатися на джерело. 
*Передавання недозволеного матеріалу (зокрема, незаконних копій фільмів або музичних творів, доступних у однорангових (P2P) мережах) є незаконним. 
*Копіювання програмного забезпечення та баз даних, для використання яких потрібні ліцензії, є незаконним, навіть якщо це робиться з метою застосування в особистих цілях. 
*Незаконне використання матеріалів може призвести до позовів за спричинені збитки і мати інші наслідки, передбачені законодавством. 

Про інформаційну безпеку 
Пам'ятайте 
Розмістивши інформацію в Інтернеті, ви втрачаєте контроль над нею і в більшості випадків вже ніколи не зможете видалити всі її копії. 
Перевіряйте 
Завжди слід переконатися, що ви знаєте людину, якій надаєте інформацію, і знаєте, для чого її буде використано. 
Думайте 
Чи безпечно розміщувати особисту інформацію на своєму веб-сайті, якщо ви не впевнені в тому, для чого вона використовуватиметься? Неприємності в [image: image21.jpg]


мережі: 
Віруси та хробаки є небезпечними програмами, які можуть поширюватися через електронну пошту або веб-сторінки. Віруси можуть пошкодити файли або програмне забезпечення, що міститься на комп’ютері. 
Хробаки розповсюджуються швидше за віруси безпосередньо з одного комп’ютера на інший. Наприклад, хробак електронної пошти може сам відправляти себе на всі адреси електронної пошти в адресній книзі користувача. Інтернет-хробаки шукають підключені до Інтернету комп’ютери, які не містять найостанніших оновлень безпеки. 
Троянські коні, або троянці, — це небезпечні програми, які створені так, щоб виглядати безневинними, наприклад, як гра. Після активації вони можуть пошкодити файли без відома користувача. 

Хакери та зломщики 
Хакери та зломщики — це терміни, які використовують для людей, які зламують та проникають у системи даних. Вони можуть проникнути через Інтернет у незахищений комп’ютер і зловживати їм, вкрасти або скопіювати файли та використовувати їх для незаконної діяльності. 
! Найкращим способом захисту комп’ютера від зломів і проникнень є використання брандмауера та регулярне оновлення операційної системи. 
Небажаний вміст в Інтернеті 
Небажана маса електронних повідомлень відома як небажана пошта, або спам. Вона перенавантажує системи електронної пошти і може заблокувати поштові скриньки. Як інструмент для відправки небажаної пошти інколи використовують хробаків електронної пошти. 

П’ять правил використання електронної пошти: 
1.Ніколи не відкривайте підозрілі повідомлення або вкладення електронної пошти, що надійшли від людей, яких ви не знаєте. Натомість відразу видаляйте їх, вибравши відповідну команду в меню повідомлення. 
2. Ніколи не відповідайте на небажану пошту. 
3. Використовуйте фільтр спаму свого провайдера інтернет-послуг або програми електронної пошти (якщо він є). 
4. Використовуйте нову або родинну адресу електронної пошти для запитів в Інтернеті, форумів тощо. 
5. Ніколи не пересилайте «ланцюгові» повідомлення електронної пошти. Видаляйте їх одразу після надходження. 

Додаткові правила 
Закривайте сумнівні спливаючі вікна. 
Спливаючі вікна — це невеликі вікна з повідомленнями, які закликають вас клацнути у вікні. Якщо таке вікно з’являється на вашому екрані, то найбезпечніша річ, яку можна зробити, — це закрити вікно, клацнувши значок (зазвичай його розміщено у верхньому правому куті). Ніколи не можна передбачити, які дії зробить програма, навіть якщо ви клацнете кнопку «Ні». Не допускайте того, щоб вас ошукали 
Приховати свою особу в Інтернеті легко. Рекомендується перевірити особу людини, з якою ви спілкуєтеся (наприклад, у групах обговорення). Не повідомляйте особисту інформацію через Інтернет нікому, крім людей, яких ви знаєте і яким довіряєте. Якщо вас просять надати персональну інформацію на веб-сайті, завжди перевіряйте розділ «Умови використання» або «Політика захисту конфіденційної інформації», щоб пересвідчитися, що оператор веб-сайту пояснив, для чого буде використовуватись інформація і чи буде вона передаватись іншим особам
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